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[lustrissimo Senhor Procurador da Repriblica Ailton Benedito de Souza do 3°
Oficio do Nucleo da Tutela Coletiva da Procuradoria da Republica de Goias —

Ministério Publico Federal

Autos n® 1.18.000.002758/2017-49

FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. (“FACEBOOK

BRASIL”), por seus advogados, nos autos Inquérito Civil em referéncia, vem,

respeitosamente, a4 presenca de Vossa Senhoria, em atencao ao Oficio n°

3675/2018, informar e requerer o quanto segue.

Por meio do Oficio n® 3675/2018, recebido em 27 de julho
de 2018, esse Ilmo. Procurador requisitou ao FACEBOOK BRASIL que prestasse
informagdes referentes & “remogdo de 196 pdginas e 87 perfis do Facebook no
Brasil, conforme noticiado no sitio eletrénico no dia 25/07/2018, notadamente:
a) relagdo de todas as pdginas e perfis removidos; e b) Justificativa fatica

especifica sobre essa providéncia, para cada pdgina / perfil excluido”.

SAQ PALLO - 8P BRASHLA - DF RIO DT JANTIRO - RE
ALAMEDA VICENTT FINZON, 51 SETOR DE AUTARCQUIAS SUL PRAIA DF BOTATOGO. 440
I ANDAR - CEP 04547 130 QUADRA 01 BLOCO N. $§ 90179027903 21U ANDAR - BOTALOGO
THL i1 3047.3131 LD TTRRABRASILS - CEP 70070010 Cip 22250-9908

FAX: (117 3047 2100 TEL/EAX: (611 33227690 TEHLZEAX: €213 39706250

WWW.MORAESPITOMBO.COM.BR



MORAES PITOMBO

a d v o g a d o s

Em atencao a requisicéo feita por esse Ilmo. Procurador, o
FACEBOOK BRASIL requer a juntada da anexa (i) carta enviada pelo FACEBOOK
BRASIL ao Facebook, Inc. - entidade responsavel pela operacdo do Servico
Facebook e controle dos dados dos usuarios de referido servico -, encaminhando
a requisi¢do (doc. 1); e (ii) resposta do Facebook, Inc., indicando a relacdo das
paginas e perfis removidos, bem como apresentando os motivos que justificam

a providéncia adotada (doc. 2).

Termos em que,
Pede deferimento.

Séo Paulo, 3 de agosto de 2018

Q)Eiudlo M. Henrique Dadlio
OAB/SP n® 172.723

“pdiy—

Mariana Souza Barros Rezende
OAB/SP n° 288.556
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August 3, 2018

FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
Rua Leopoldo Couto de Magalhaes Junior, 700, 52 andar
04542-000, SAO PAULO/SP — BRAZIL

Re: Request from the Federal Public Prosecutors Office of Goiania, state of Goias, in the civil
inquiry n. 1.18.000.002758/2017-49

Dear Facebook Brasil:

| understand that the Federal Public Prosecutors Office (“MPF/GQO”) in the above-
referenced matter is requesting information from your office relating to our action on July 25,
2018 regarding the removal of a network of 196 Pages and 87 accounts in Brazil that violated
our authenticity policies?.

Facebook gives millions of people in Brazil a voice online, and we want to make sure
their conversations happen in an authentic and safe environment. Authenticity is the
cornerstone of our community. We believe that people are more accountable for their
statements and actions when they use their authentic identities and that’s why we require it on
Facebook?.

Specifically, our Community Standards establish® our authenticity policies by providing
that people are not allowed to:

e Misrepresent their identity by
o Using a name that does not abide by our name policies*
o Providing a false date of birth

e Misuse our profiles product by
o Creating a profile for someone under thirteen years old
Maintaining multiple accounts
Creating inauthentic profiles
Sharing an account with any other person
Creating another account after being banned from the site
Evading the registration requirements outlined in our Terms of Service®

0O O O O O

1 See “Protecting our Community in Brazil”, at https://newsroom.fb.com/news/2018/07/protecting-our-community-in-brazil/ and
https://br.newsroom.fb.com/news/2018/07/garantindo-um-ambiente-autentico-e-seguro/

2 See item 3 “Your commitments to Facebook and our Community”, in the Terms of Service that govern the use of Facebook, available
at https://www.facebook.com/legal/terms and https://www.facebook.com/legal/terms/plain text terms

3 See item 17 “Mlisrepresentation”, in Part IV “Integrity and Authenticity”, in the Community Standards available at
https://www.facebook.com/communitystandards/

4 See https://www.facebook.com/help/112146705538576?ref=ccs for additional information on name policies

5 Terms of Service that govern the use of Facebook, available at https://www.facebook.com/legal/terms and
https://www.facebook.com/legal/terms/plain text terms
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e Impersonate others by
o Using their images with the explicit aim to deceive people
o Creating a profile assuming the persona of or speaking for another person or
entity
o Creating a Page assuming to be or speak for another person or entity for whom
the user is not authorized to do so.

e Engage in inauthentic behavior, which includes creating, managing, or otherwise
perpetuating
o Accounts that are fake
o Accounts that have fake names
o Accounts that participate in, or claim to engage in, coordinated inauthentic
behavior, meaning that multiple accounts are working together to do any of the
following:
= Mislead people about the origin of content
= Mislead people about the destination of links off our services (for
example, providing a display URL that does not match the destination
URL)
= Mislead people in an attempt to encourage shares, likes, or clicks
= Mislead people to conceal or enable the violation of other policies under
the Community Standards

As per the MPF/GOQ’s request, please find attached the list of 196 Pages and 87
accounts, including the identifiers for each asset. User ID (“UID”) is a unique identifier for an
account. Object ID (“OID”) is a unique identifier for a Page. For Pages, the list also provides the
name attributed to each Page by its Creator or Admin at the time of removal (See exhibits 1 and
2).

All these Pages and accounts were removed on July 25, 2018 after a rigorous
investigation determined that they were in direct violation of our authenticity policies. These
Pages and accounts were part of a coordinated network that hid behind fake Facebook
accounts and misled people. They engaged in or were associated with accounts that created,
managed, or otherwise perpetuated:

e Accounts that are fake

e Accounts that have fake names

e Accounts that participate in, or claim to engage in, coordinated inauthentic behavior,
meaning that multiple accounts are working together to do any of the following:

Mislead people about the origin of content

o Mislead people about the destination of links off our services (for example,
providing a display URL that does not match the destination URL)

o Mislead people in an attempt to encourage shares, likes, or clicks
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o Mislead people to conceal or enable the violation of other policies under the
Community Standards

We don’t allow this kind of behavior on Facebook — and we’re investing heavily in both
people and technology to keep bad content off our services. We now have 20,000 people
working on security and content review across the world. We use reports from our community
and technology like machine learning and artificial intelligence to detect bad behavior and take
action more quickly.

Thank you and we hope this information is helpful.

Sincerely,

Facebook, Inc.
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3 de Agosto de 2018

FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
Rua Leopoldo Couto de Magalhaes Junior, 700, 52 andar
04542-000, SAO PAULO/SP — BRAZIL

Re: Requisicdo do Ministério Publico Federal de Goiania, Estado de Goids, no inquérito civil n.
1.18.000.002758/2017-49

Caro Facebook Brasil:

Entendo que o Ministério Publico Federal (“MPF/GQ”), no caso acima mencionado, esta
requisitando informacdes do seu escritério, relacionada a nossa acdo de 25 de julho de 2018
referente a remocao de uma rede de 196 Paginas e 87 contas no Brasil que violaram nossas
politicas de autenticidade?.

O Facebook da voz a milhdes de pessoas no Brasil, e queremos ter certeza de que suas
conversas acontecem em um ambiente seguro e auténtico. A autenticidade é o pilar de nossa
comunidade. Acreditamos que as pessoas se responsabilizam mais pelo que dizem e fazem
quando usam identidades genuinas. E por isso que exigimos isso no Facebook.?

Especificamente, nossos Padrdes da Comunidade estabelecem? nossas politicas de
autenticidade, ao prever que as pessoas ndo tém permissdo para:

e Representar falsamente sua identidade:
o Usando um nome que desrespeite nossas politicas de nome?*
o Fornecendo uma data de nascimento falsa

e Faca mau uso de nosso produto de perfis:
o Criando um perfil para um menor de 13 anos
Mantendo multiplas contas
Criando perfis ndo auténticos
Compartilhando uma conta com terceiro
Criando outra conta ap0s ter sido banido do site
Esquivando-se das exigéncias de registro descritas em nossos Termos de Servico®

0O O O O O

1Veja “Protegendo Nossa Comunidade no Brasil”, em https://newsroom.fb.com/news/2018/07/protecting-our-community-in-brazil/ e
https://br.newsroom.fb.com/news/2018/07/garantindo-um-ambiente-autentico-e-seguro/

2 Veja o Item 3 “Seu compromisso com o Facebook e com nossa comunidade”, nos Termos de Servigo que regem o uso do Facebook,
disponiveis em https://www.facebook.com/legal/terms e https://www.facebook.com/legal/terms/plain_text terms

3 Veja o Item 17 “Representacdo Falsa”, na Parte IV “Integridade e Autenticidade”, dos Padrdes da Comunidade disponiveis em
https://www.facebook.com/communitystandards/

4 Veja https://www.facebook.com/help/1121467055385767ref=ccs para informacdes adicionais sobre politicas de nome

5 Termos de Servigo que regem o uso do Facebook, disponiveis em https://www.facebook.com/legal/terms and
https://www.facebook.com/legal/terms/plain text terms
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e Passar-se por outros
o Usando imagens de terceiros com o objetivo explicito de enganar as pessoas
o Criando um perfil fingindo ser ou falando por outra pessoa ou entidade
o Criando uma Pagina que fala por outra pessoa ou entidade sem autorizagao,
guando a parte autorizada desaprova o conteudo

e Envolver-se em comportamento ndo auténtico, que inclui criar, gerenciar ou perpetuar
o Contas falsas
o Contas com nomes falsos
o Contas que participam, ou alegam participar, de comportamentos nao
auténticos coordenados, ou seja, em que multiplas contas trabalham em
conjunto com a finalidade de:
= Enganar as pessoas sobre a origem do conteudo
= Enganar as pessoas sobre o destino dos links externos aos nossos servigos
(por exemplo, fornecendo uma URL de exibi¢gdo incompativel com a URL
de destino)
= Enganar as pessoas na tentativa de incentivas compartilhamentos,
curtidas ou cliques
= Enganar as pessoas para ocultar ou permitir a violagdao de outras politicas
de acordo com os Padrdes da Comunidade.

Conforme requisitado pelo MPF/GO, segue em anexo a lista das 196 Paginas e 87
contas, incluindo os identificadores de cada. User ID (“UID”) é um identificador Unico para uma
conta. Object ID (“OID”) é um identificador Unico para uma Pagina. Para as Paginas, a lista
também contém o nome atribuido para cada Pdgina por seu Criador ou Administrador, a época
da remocdo (Veja os documentos 1 e 2).

Todas as Paginas e contas foram removidos em 25 de julho de 2018, depois de uma
rigorosa investigagao que identificou violagao direta as nossas politicas de autenticidade. Essas
Paginas e contas faziam parte de uma rede coordenada que se ocultava com o uso de contas
falsas no Facebook. Elas participaram de ou estavam associadas a contas que criaram,
gerenciaram ou perpetuaram:

e Contas falsas
e Contas com nomes falsos
e Contas que participam, ou alegam participar, de comportamentos ndo auténticos
coordenados, ou seja, em que multiplas contas trabalham em conjunto com a finalidade
de:
= Enganar as pessoas sobre a origem do conteudo
= Enganar as pessoas sobre o destino dos links externos aos nossos servigos
(por exemplo, fornecendo uma URL de exibigdo incompativel com a URL
de destino)
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= Enganar as pessoas na tentativa de incentivar compartilhamentos,
curtidas ou cliques

= Enganar as pessoas para ocultar ou permitir a violagao de outras politicas
de acordo com os Padrdes da Comunidade.

Nés ndo permitimos esse tipo de comportamento no Facebook, e estamos investindo
fortemente em pessoas e tecnologia para remover conteldo ruim de nossos servigos. Temos
atualmente 20 mil pessoas trabalhando em seguranca e revisdo de conteldo em todo o mundo.
Contamos com as denuncias de nossa comunidade a respeito de conteddos que possam violar
nossas politicas e usamos tecnologia como machine learning e inteligéncia artificial para
detectar comportamento ruim e agir mais rapidamente.

Agradecemos e esperemos que a informacao seja util.

Atenciosamente,

Facebook, Inc.
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List of 196 Pages

Object ID (“OID”) Page name

NAME

2141321936148270 1987 - A Histdria Definitiva

210262179149667 A Férmula do Amor

200242483675481 A Historia

439150809754228 A reundo

149250768893937 Acontecimentos no Mundo

968914913164739 Acdcio Dorta

1140642285957200 Ad BR - Monetizagdo de Sites e Blogs

819073124912294 Afonso Pena

962035490508652 AJOP - Associagao Joinville Politizada

987179137984712 AIex.Bezerra de Menezes, autor de "Depois
do Fim"

1684414878469970 Anarco-MeuPau

214766938985909 Andressa Santos

1928559034090850 Anos Incriveis

1635168560111410 Astecclean - Instalagao e Manutengdo de
Aquecedores

203451070076969 AsVagas Empregos

1725229337792610 Auzen Design

499815106844240 AX ADS - Plataforma de Publicidades

204750649864595 AX GRANA - Ganhe dinheiro nas redes sociais

1627884024098840 AX Link

352801988181661 Baby CDC

271201393410117 Bloco de Notas

627944927405655 Bloco de notas

1921154121506820 Bloco de notas

1880137132221420 Bolsonaro o Mito

745467362287167 Bolsonaro Presidente

205221790041118 Brasil 200

270663256776277 Brokerowl

1361187167336630 Brokerowl

1319772124712450 Canal De Emprego

1156823144367470 Canal De Empregos

594785110732360 Canal Empregos

1261579843893540 Caras Novas

316689618811822 CBM News

1437282093037370 Ceticismo Politico

228088091098107

Ceticismo Politico News




1993022997578850 Chapéu De Palha Barbearia e Tattoo

567058376677604 CIVEn Stay Alive

346791608772428 Coisas interessantes pra vose fazer em casa

1551905901535630 Coletivo Liberdade

1352816551513840 Conteudos Criativos

1013646068690170 CRA - Solugdes Digitais

489393184515532 Dance como se ninguem tivesse te olhando
dancar

1875293516039820 DEM Mulher Jlle

572354682947256 DEM Mulher Joinville

323444424478275 Dilematrix

767743426579739 DownfFile - Servigo de Monetizagao

741430482603616 Editora Simonsen

183682468504524 Eduardo ' eduvrau ' Schmidt

272716043264975 Eles pensam que a gente é otdrio

728385477237327 Empate

481407712246009 Emprego no Momento

827984164035043 Emprego Rapido

1184199984951770 Empregos Brasil

294452650912376 EngravRatizando ao quadrado

1172123739547330 Escola Austriaca

1551842278442160 Espago das Amigas Joinville

275312176221030 Fake News

1115285868504670 Feminismo, Liberdade e Voluntarismo

371934263320803 Fire Network

170084290247794 Fire Noticias

179152769569871 Fire Rowl Network

185890165299035 FireRowl

426456277751460 Firerowl Ads

1440972139249600 Flagras dos Famosinhos

875759845784464 FPS Increaser

265185726952288 Frases de amizade"

1685720414994350 Frente de Secessado e Independéncia

349718718826979 Futesporte

607720446089673 G1 - O Portal de Noticias

940839656050824 G1 - Portal de Noticias

248033015705344 Google da Depressao

1762785720710190 GR Sonorizagao e Iluminagdo profissional

568949049930831 Guerra Politica

280075332356736 Guilherme Schneider

228485187576146

Gustavo Car estética Automotiva




Hoffmann e Moraes - Advogados

804231162932989 Especialistas em Direito VT Saude

1297756196974730 Hoje na Sessao da Tarde

561044373923860 Humildade Forever #

101219437064955 Humor Proibido

136399533615514 Humor Proibido

1656280514632060 Humor Zica da Balada

1705103696408390 Humorzera

291028034620417 Inimigo Capital

1699135640328400 Instituto Liberal de Joinville

2000922633514560 Instituto Miragaia

1598172880203650 Investdea Investimentos

218025548664310 JIL - Juventude Joseense e Libertaria

1858036581133350 Johnny Worker

270884773380929 JoinNews

643383532502205 Joinville de Verdade

397208257387357 Jornal Online

1221519657859880 Jornalivre

366301383782365 JPortals

2215477308678120 Juju Germani

160783457849358 Juntos

157138028094637 Juventude Democratas de Joinville/SC

1696078790615210 Juventude do Democratas de Joinville

166177307260972 Kibeleza

760003554160745 Kiempregos

1672754816307820 LIVRES - JOINVILLE

1650058051913530 Lizza Pet

296215913772224 Luciano Ayan

1804963753117120 Mais Vistas

1776179346013270 Mais Vistas

949766865165020 Mais Vistas

924298674419237 MaisVistas

1619077838128000 Maisvistas

1358097930878460 MBL - Movimento Brasil Livre Caraguatatuba

868265526621128 MBL - Movimento Brasil Livre Jacarei

902931746437924 MBL - Movimento Brasil Livre Sdo José dos
Campos

913543972069517 MBL - Movimento Brasil Livre Taubaté

241801656275368 MC Maromba

142259793029520 MC Mizinho

427494980630284 Meia noite em Paris

148614549140916 Mercado Pago Point Mini




1725246001034910 Meu Professor de Histéria padrdao MEC

269082576794352 Michel Presidento

1919584038325780 Mobirede

1571269616521750 Modo Espartano

481109242056356 Movimento Brasil com Frango

1310374765652060 Mundo Deslumbrante

855921857812045 Mural da Vergonha da Internet

531852566963276 Nando Moura em 10 minutos - ou menos

562697637260834 News

1747591278639840 News101

140702182936316 Nick Kids

376868589020567 NoticiasAgeHotel

1564188803895070 Noticias Favoraveis

1979700515610840 O Didrio Nacional

148084572462891 O Diario Nacional

1446718755338490 O PreVRo do Estado

364443987076074 O Show da Sereia

1545697965747290 Orvalho de Cavalo

355756081136224 Pipoca Meio a Meio

625684477610055 Plaquinha da vergonha esquerdista

115051192338301 Polis

116693632194524 Politica Brasil

127852884491661 Politica Brasil

234908880214302 Politica Brasil

131340727520374 Politica em dia

1850461044985510 Portal Saude

1727011464039710 Portal UCurioso

1020300811407320 Pothyora

509113142783630 Pothyora

1122621677804030 Projeto Caras Novas

594065974099886 PSL - Joinville

544140159104683 Purgatério

1961417247208160 Pagina de teste

1335706729791190 Pagina que r?inguém segue para vocé postar
suas baboseiras

176625056395682 Quero armas na Riachuelo

408690349583448 Quero Comprar Armas Na Riachuelo

1207108799342320 Radar da Censura

648026002004997 Raio Fabianizador

283399498786813 Renato Battista

290940141099983 Rockrv¥nico

782035281974896 Salsicha MBL




558280687702189

SANJA - Jornalismo Digital

1510222885758350 Santa Cruz J.W

324995868005102 Seu Jornal

167683910516400 Seulornal

557760111282350 Sexrowl|

173393563178727 Sky FM

227206617464246 Skytutors - Tutoriais e Programagao

886151774739632 Soc?edade de Estudo e Desenvolvimento
Social

1037202279675080 Soc?edade de Estudo e Desenvolvimento
Social

403043096755066 SR Acessoria e cerimonial

1806238582958950 Ssdfdsfsdfsdf

353131824782420 SV=Brv=dis

404480673263998 Tatiana Toporcov

286269428417722 Te vi no Campus- Sorocaba

1288629624562220 TEDxSantos

1731467337120150 Teia ideologica

312362918964295 TEST

579300595518721 Testes de Macho 2.0

1897963247093250 The Witcher Brasil

240027599663308 Thomaz Henrique Barbosa

313441855691297 Timeline da Vida

201364770053830 Top Animes Forever

185744958825489 Treta Nacional

134244043924297 UCurioso

1557136587688080 Ucurioso

318520341882747 Vagas de Emprego

907870502697657 Vagas de Emprego

444440352623425 Vagas de Emprego Urgente

1989001894652820 Vagas de Empregos

1744564849093390 Vamos falar do Jair Bolsonaro?

185750355284420 Vendafone

392568974428419 Ver mais.

593665290837037 Vertice

385650371495598 Vida Sofista

305488472852241 Vish Muita Treta.

373767193005699 VWOrtice

781656245376453 Whatsapp +18

501349396893353 Yes we Kim

117568761740826 Va a vida brother.

919281811475565

Album de Familia







User ID (“UID”)!

100025335782136
100010816680221
100002796612709
100007173164591
100006077643013
100006565097506
100025206318841
100022966577261
100023705911957
100002756310328
100010445563859
100018200863310
100024928685332
100025043000071
100014476386161
100017775150009
100006354667085
100004266077826
100012472186169
1444891135

100022558035902
100012919156347
100010512526252
100021809929215
100014898511477
100003789353464
100001354494588
100012530237140
100000366439286
100007141443142
100001489065581

List of 87 accounts

1 accounts were previously accessible at www.facebook.com/UID



100012774400459
1731625967
100002298512400
100025074279149
100003594453443
100003452962800
100001973642335
719441058
100003357387241
100009324896421
100011650819443
100023543602284
100000927057918
100004541322144
100004475234238
100002635907856
100003774199671
100002125362241
100000306696266
100003719041815
100009254554357
100009325022833
100007409851874
100012506568959
100000024923595
100004067602394
796135384
100014314816600
100014991580379
100022661800828
100011401207380
100025140201792
100003662221756
100022966577261
100023543602284
100023705911957



100024928685332
100025043000071
100025074279149
100025140201792
100025206318841
100025335782136
100007694797425
1840805956

100001883491644
100009176359125
1686037337

100007208260853
100003552058221
100002414500224
100005662566382
100006142111386
100003378384607
100001632101227
100010797334608
100002268757334



